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摘 要：基于互联网的信息系统建设，研究了标准化考场的基本规范，提出了包括监控技术、通信技术、音视频

技术和教育考试管理技术的一套综合性业务要求，分析和拟定了标准化考场的设计原则，根据上述原则和指

标，设计了业务功能模块、组成以及符合技术规范要求的系统总体架构和应用系统。 给出了包括网上巡查系

统、视频会议系统、作弊防控系统、身份认证系统和显示系统在内的技术实现方案。最后分析了与 Internet 和中

国教育科研网的融合和连接以及在条件不具备的地方，通过其他方式进入的模式。
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Abstract： Based on the construction of internet information system， the basic specification of the standardized test

center was studied and a set of comprehensive business requirements including monitoring， communication， audio，

video and education examination management technology was proposed. The standardized test center design

principles were analyzed and developed， according to the designed business function module， the composition， the

system overall structure and the application system. The technology implementation scheme including on-line

inspection system， video conference system， cheating prevention and control system， identity authentication system

and display system were given. Finally， the integration and connection of internet and the educational research

network in China were analyzed， and the other entry way when the condition was unavailable.
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1 引言

为了适应我国各类国家级和地方政府举办的考试，近

年来各级政府和相关部门除对考卷的拟定和评判继续严

格管理以外，对考场设置、考试过程、考点环境和考场监控

也不断加以规范，以便提高国考的质量和可信度。 其中，标

准化考点信息系统建设是进一步加强国家教育考试管理，

严密防范和严肃查处考场、考试舞弊行为 ，切实维护考试
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招生的公平、公正、安全和秩序的重要举措，引起各级政府

的极大关注。

标准化考点信息系统是基于互联网的信息系统建设，

包括监控技术、通信技术 、音视频技术和教育考试管理技

术的一套综合性业务应用系统。 该系统构成大致包括监控

资源、传输网络 、监控中心和用户终端 4 个组成部分 。 其

中，监控资源是系统监控信息的平台 ，传输网络是连接监

控资源、监控中心和用户终端的媒介 ，监控中心是系统的

信息管理和共享核心， 用户终端是系统的信息服务对象。

标准化考点信息系统的 4 个组成部分分别等同于传统的

区域视频监控概念上的前端、传输／变换、控制／管理、处理／

显示 4 个部分。

标准化考场的建成使用 ，整合了社会资源 ，促进了各

地教育信息化的发展，是我国教育考试技术领域的重大突

破和严格规范，更是促进考试公平公正、维护考生利益和

国家信誉的需要。 基于互联网的标准化考点信息系统在考

试领域的广泛深入使用， 改变了传统的考试管理方法、手

段和理念，为我国建设教育考试强国打下了基础。

2 相关工作

2.1 需求分析

随着校园信息化建设的不断发展，信息技术在招生考

试管理系统上有了长足而深远的影响。 作弊也变得高科技

化了，如何利用现代化技术防范考生作弊现象 ，让一切招

生考试公平合理化已经成为现在众多高校研究的热点。 如

赵文光探索了标准化考场条件下的考务管理系统 ［1］，从而

加大防作弊性能，保证考试公平性 ；徐春生等提出了标准

化校级考场巡查系统 ［2］，在原有考场的基础上配备相应的

网上监控系统及相应的应急防作弊系统，从而保证考试的

公平、公正和安全。 对于标准化考场条件下的考务管理探

索已成为众多高校关注的热点 ［3～5］，并在学校里投入使用 。

但是这些学校自建的标准化考场及其他相关信息化系统

存在着缺乏统筹考虑、各系统相对孤立、无法相互配合、设

备类型各不相同、不能实现相互兼容、学校之间相互独立、

不能实现互联互通等问题，因此学校现在投入实施的标准

化考场还无法满足全省标准化考点信息化的需求，需要进

行统筹考虑、规划、设计 ［6～8］。

2.2 系统设计原则

结合学校及教育部门的需求，基于互联网的标准化考

点信息系统的设计主要遵循以下原则。

（1）开放性及标准化原则

整个系统的设计、开发和建设都必须符合教育部门颁

布的标准及规定的要求，符合电信部门现行网络的技术标

准。 这些要求和标准包括控制协议 、视频编解码 、接口协

议、视频文件格式、传输协议等。 这些要求和协议、标准必

须是开放的（符合标准或公开的），可实现互联互通并支持

二次开发或功能调整。

（2）可扩展性原则

系统要留有充分的扩充余地，能够方便地实现与校园

监控系统联网，有助于教育巡考系统的扩展与升级，能最

大程度地保护用户投资。

（3）可靠稳定原则

系统的可靠性是指系统抵御外界干扰的能力及受外界

干扰时的恢复能力。 包括教育巡考、校园监控在内的功能应

该在任何情况下，都能够保证系统完整、安全、准确地实现。

（4）兼容性原则

系统内部相互兼容，例如教育考试网上巡查系统可与

录播系统和校园监控系统做无缝连接，形成完整的校园监

控视频联网；与各校其他系统也能够兼容 ，以保证其强大

的功能和灵活的应用。 系统设计过程中，应该预先留下灵

活的各类接口，使系统具有良好的开放性。

（5）易操作、管理、维护原则

系统顶级安排在省级教育部门和教育考试院，终端设

置在各校考场的教室，使用人员往往不能固定 ，所以系统

需要易操作、易管理、易维护。

（6）安全性原则

该系统与其他信息系统相比，隐蔽性较差，目标明显，

易受攻击，所以安全性非常重要。

基于当前标准化考点信息系统建设的需求并结合系

统设计过程中所遵循的原则，本文在标准化考场的相应模

块中，引入相关动态路由、云存储、身份认证 、音视频流双

向解码及相应的防作弊技术，基于互联网技术改进标准化

考场，从而保证省、市级考试指挥中心能远程查看各学校

考场实时视频图像及录像，省、市、考点学校通过召开视频

会议实现对考点现场的指挥调度，考点学校只需部署防作

弊系统及身份识别系统， 通过考场现场杜绝作弊行为，保

障考试的公平、公正、安全。

3 系统业务功能模块

为了实现考场现场视频监控、远程指挥调度、作弊防控
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图 1 基于互联网的标准化考点信息系统

等功能，基于互联网的标准化考点信息系统包括网上巡查模

块、视频会议模块、应用扩展模块、网络数据安全模块和显示

模块，如图 1 所示。 每一模块中往往又包含多个子系统。

（1）网上巡查模块

· 巡考监控子系统。 考场巡考监控系统是标准化考点

的核心系统，依据相关标准建设 ，能实现不同设备

及系统的互联、互通、互控，实现音视频及报警信息

的采集、传输／转换 、显示／存储 、控制 ；根据要求 ，还

需要进行身份认证和权限管理， 保证信息的安全；

应能与报警系统联动，需要提供与其他业务系统的

数据接口。

· 巡考平台子系统。 巡考平台是考场重要的管理系

统，它能够提供所属各个考场的视频监控 、视频质

量诊断、地图导航、本地存储及断点续传、视频下载

及回放、录像完整性查询、报警联动、资源及行政区

域管理 、报表统计 、设备巡检 、异常自动报警 、标准

流检测 、应急预案等功能，满足不同用户在不同需

求下的监控需求。

· 作弊防控系统。为防止以上作弊行为，需要针对手机

等通信工具的无线频率进行屏蔽。 通常需要对 100～

2 500 kHz 频段进行全屏蔽，采用无线信号屏蔽仪加

金属探测棒以有效地防止、阻止作弊现象的发生。

· 同步计时电波钟 。 在省 、市 、县 （区 ）的考试主管部

门、考点、考场各配备一个电波钟，用于统一时间及

统一考试指令发布。 电波钟接收时码信号后，自动

校准成标准的北京时间（由国家授时中心发播标准

时间而非中央电视台时间）， 这样可以解决传统钟

表需人工校对时间的问题，实现全网时间同步。

（2）视频会议模块

本模块是标准化考点的核心，通过将其部署在省或市

的视频会议网关和视频指挥系统软件中，可实现将前端所

有的考场视频直接在视频会议的终端上显示出来，以便在

有紧急事件发生时， 可以在全省／市的会议上对突发事件

进行现场情况实时显示，便于主管部门的指挥和决策。

（3）应用扩展模块

由于在标准化考点系统建设之前，很多地方已经建设

了一些视频系统或者管理系统。 但是这些系统功能不强，

标准较低 ，难以联网 ，使用不便 ，因此设立了应用扩展模

块。 应用扩展模块主要用于和原先视频会议系统、巡查系

统、校园监控系统的融合及录播扩展应用的预留。

（4）网络数据安全模块

标准化考点系统的一个重要指标，是系统的安全和事

件的追溯，为此需要对系统的数据加以特殊的处理。 该模

块包括以下功能。

· 网络备份：标准化考场的几个主要系统运行在教育

科研网及各市教育城域网上，为确保教育网接入发

生故障时不影响考试期间的系统功能，在省、市、县

核心设备的网络接入方面，可通过教育网和运营商

网络双接入的方式，确保网络的安全备份。

· 防火墙：为保证省、市指挥中心数据网络的安全，在

网络接入端应布置相应的防火墙设备，支持入侵防

御 （intrusion prevention，IP）功能 、防病毒 （antivirus，

AV）功能 、带宽 （流量 ）管理功能 、上网行为管理

功能。

（5）显示模块

显示系统不仅是考点的集中检测系统，也是人机交互

的界面系统。 其功能包括以下方面。

· 图像拼接。 大屏拼接处理器可以驱动由多路输入组

成的一个统一的虚拟大屏幕显示系统，用户能够在

整个大屏幕上根据需要任意选择和缩放窗口。

· 图像输出显示 。 多路视频信号能够在不占用 PCI

（peripheral component interconnect， 外部部件互连标

准）总线的情况下以全帧率、真彩色在大屏上显示，并

且视频窗口能够同计算机图形和字符任意移动、缩放。

4 系统实现方案及关键技术

4.1 系统实现方案

本系统的设计和开发涉及多个技术领域，属于综合性的、
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图 2 网上巡查系统架构

以视频信息处理和显示为核心的基于互联网的应用系统。

4.1.1 网上巡查系统

根据国家教育考试网上巡查系统视频标准技术规范

的要求，国家教育考试网上巡查系统包括监控技术 、计算

机多媒体技术、通信技术 、音视频技术和教育考试管理技

术的一套综合性业务应用系统。 从系统应用构成的主体类

型上可分成资源监控、传输网络、中心管理和用户终端 4 个

组成部分。 规范要求的系统架构如图 2 所示。

4.1.2 视频会议系统

原有的视频会议系统虽然已经实现教育部和省视频

会议到市级会议终端的转接，但只是在省部署 MCU（multi

control unit，多点控制单元 ），在省 、市部署视频会议终端 ，

再通过省级视频会议终端和国家教育部对接，所以只实现

了教育部—江苏省—江苏省下辖市的视频会议功能。 而江

苏国家教育考试标准化考点规划中对视频会议系统的规划

是实现教育部—江苏省、13 市、84 县、512 学校的视频会议

系统。 因此需要在原有的视频会议系统基础上进行改造。

（1）对视频会议系统进行扩充建设

· 省级巡考指挥中心 MCU 的终端数已经不能满足需

求，需进行扩容。

· 在市级巡考指挥中心新增 MCU， 以保证每个市级

巡考指挥中心自主召开视频会议的能力，并建设相

应的扩声系统。

· 在每个县级巡考指挥中心新增视频会议硬件终端，

以保证每个县级巡考指挥中心加入视频的能力，并

建设相应的扩声系统。

· 在每个学校都增加视频会议桌面终端。

（2）视频会议与其他系统的融合扩充

视频会议不能是一个独立的系统，否则会失去纳入巡

考系统建设的意义。

· 视频会议系统与应急平台融合：视频会议系统需要与

应急指挥系统实现集成。 视频会议系统的沟通渠道

和视频都应该是应急指挥系统的最重要组成部分。

· 视频会议系统与教育巡考系统融合：可以将教育巡

考监控中的突发事件视频或指定视频在整个视频

会议系统中显示出来 ，以实现视频会商 、应急指挥

和处理功能。

改造后的视频会议系统主要由视频会议终端设备 、

MCU、 录播服务器及中央统一管理设备或服务器等组成。

利用各会场的公共互联网承载视频业务。 整个系统以省主

会场为核心，分别设立相应分会场，并在 MCU 上预留部分

今后网点扩张的处理能力。

· 主会场配置视频录播和流媒体服务器，能实现各指

定会场的自动录像 ， 可以从主会场视频终端或

MCU 设备将视 、音频信号 、数据内容录制 、存储下

来供事后检测。

· 在省级考试主管机构设置 SDS 桌面接入服务器，部

署 iViewSuite 统一通信管理服务器，承担系统管理、

资源管理和性能管理的任务， 执行会议的受理、记

录、预约、组会等会议资源管理，同时也对系统进行
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故障管理、配置管理、状态监控、性能管理等全方位

的管理。

· 各市配置视频会议终端一台和双流盒设备，用于发

送／接收视音频和数据信号。

· MCU 可以提供多种会议管理方式，比如主席模式 、

语音激励模式、自动轮询等。

4.1.3 作弊防控系统

随着高科技作弊手段的兴起，无线电作弊对正常的考

试秩序构成了严重威胁，防作弊系统也要不断升级。 作弊

手段主要包括：无线摄像系统 、语音通信系统以及字符通

信系统等， 当前的防作弊技术主要是单体的无线电屏蔽。

本文在作弊防控子系统中，融入超宽带射频技术。

4.1.4 身份认证系统

为防止替考现象以及考生入错考场，在考生入场前各

考场对考生进行身份认证是必不可少的，也是标准化考点

建设的重要组成部分。

4.2 关键技术

4.2.1 动态路由和 SIP 信令直传技术

系统主要设备 （编解码设备 ） 硬件支持 SIP（session

initiation protocol）。 SIP 又称会话启动协议，是建立于 HTTP

之上，基于文本、面向 Internet 会议和电话，可以建立、修改

或者中止多媒体会话或者呼叫的协议。 系统通过 SIP 网络

进行互联 ，可直接执行相应的 SIP 指令 ，从而减轻单台设

备处理压力，确保系统稳定、流程运行。

同时，网络规模的指数增长使得网络的动态特性更加

突出，如拓扑结构变化的频繁性和不可预测性以及网络流

量的随机性和突发性。 传统的路由算法（距离向量算法和

链路状态算法）已经不能适应这些情况的需求。 基于智能

算法的动态路由算法 ， 在解决拥塞现象和路由振荡问题

上，比传统算法更加有效 ，满足实时性应用的同时还可以

保持网络负载分布的平衡性。

系统采用基于蚁群算法的动态路由算法，利用蚂蚁能

够找到蚁穴与食物源之间最短路径的能力 ， 进行路由选

择。 网络中每个节点的路由表用信息素表来代替 。 用加

权图 G={V，E}表示网络的物理拓扑 ，其中 ，V 表示节点集 ，

E表示链路集，不失一般性，假设在任意两个节点之间至多

存在一条链路。 蚁群算法被用来寻找图 G 中节点 υs 到目

的节点 υd 的最短路径，每条边 e（i，j）∈E 都有一个信息素变

量 φi，j，当蚂蚁访问到该节点 υj∈Ni 时会修改该变量 ，节点

υi 上的蚂蚁用到节点 υj∈Ni 上的信息素 φi，j 来计算 υj 作为

下一跳的概率，Ni 是节点的下一跳邻居节点的集合。 选择

概率用式（1）表示：

（1）

其中，α≥1，目的是控制蚂蚁的探索行为。

节点 υi 的转移概率 Pi，j 满足如下限制条件：

  j∈Ni

∑Pi，j=1，i=1，2，…，N （2）

在路由发现期间，蚂蚁在经过的路径上防止恒定数量

的信息素 ∆φi，j。 当蚂蚁从节点 υi 移动到节点 υj 时，根据式（3）

改变边 e（υi，υj）上的信息素数量：

φi，j=（1-p）φi，j+p∆φi，j，p∈［0，1］ （3）

4.2.2 音视频流的双向解码技术

作为系统的扩展，可在监控点和各监控中心之间实现

音视频实时流的双向编解码的功能，为图像声音复核和应

急指挥（现场视频会议）提供手段。

视频压缩编解码标准采用 MPEG-4， 音频编解码标准

采用 MPEG-Layer Ⅱ ， 音视频复合流采用 Program Stream。

SIP 网关或 SIP 路由器可看作各级巡查中心的输入、输出接

口，负责和上下级巡查中心进行 SIP 指令和音／视频流的交

互， 巡查系统 SIP 注册中心主要完成 SIP 注册和 SIP 重定

向功能，是巡查系统的核心服务，实现远程客户端的跨域

（跨中心）视频呼叫，实现多级巡查中心的互通，获取全省／

市／区县考场、安保监控点信息列表，在远程管理平台上形

成全省／市／区县的完整树型列表结构。

4.2.3 分布式与中心集中存储技术

分布式存储是通过网络使用各个地方机器上的存储

空间， 并将这些分散的存储资源构成一个虚拟的存储设

备，将数据分散的存储在这些设备中。 中心集中存储是建

立一个庞大的数据库，把各种信息存入其中 ，各种功能模

块对信息库进行录入、修改、查询、删除等操作。 把本地采

集的音视频数据用集中式存储技术进行存储，然后再将这

些已存储好的数据放到云中心存储以便共享。 中心存储采

用 RAID5，能够使系统在硬盘损坏的情况下正常运行。

4.2.4 身份认证技术

为防止替考现象以及考生入错考场，各考场在考生入

场前对考生进行身份认证是必不可少的，也是标准化考点

建设的重要组成部分。 身份认证技术采用包括二代身份证

其他
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图 3 身份认证过程

识别、人脸识别、指纹识别等技术在内的新型生物识别技

术，在考生入场时通过身份证识别器、高清面部识别器以

及指纹识别器对考生的各项信息进行采集，并与信息库中

之前采集的信息进行对比， 然后对考生身份进行识别确

认，增强身份识别的安全性，如图 3 所示。

4.2.5 超宽带射频技术

超宽带射频技术是指允许带宽在 500 MHz 以上或信

号带宽与载频率之比大于 0.2 的信号进行通信。 利用超宽

带技术，将通信信号频段 3.1～10.6 GHz 进行分割，每个子

带 528 MHz。 本系统在作弊防控子系统中，融入超宽带射

频技术。 将具有识别距离远、识别准确度高、识别速度快、

抗干扰能力强等特点的超宽带射频技术应用于防作弊，对

一定带宽范围内的无线电信号进行有效拦截，从而对作弊

现象进行准确、有效、及时阻断和屏蔽。

5 系统融合、拓展与验证

本系统基于互联网可直接接入 Internet 和中国教育科

研网 。 在条件不具备的地方 ， 还可以就近接入城域网

BRAS／SR／汇聚交换机， 通过 MPLS VPN 方式接入教育网。

学校密集的地区可以考虑设置教育网接入专用交换机，直

接上联到教育网地市核心设备。 系统与现有视频会议系统

和监控系统采用视频会议网关连通。

还可以将巡考图像任意选择输出到视频会议的大屏

上。 特别是在发生紧急情况时，可以召开全省范围的视频

会议，并在视频会议或是巡考视频实时接入，进行应急指

挥，以保证原有的视频会议和国家及省的互联互通。 这既

符合国家的视频会议规范标准，也保证了视频会议的功能

完整、技术先进和系统稳定 ，还能满足国家教育考试应急

指挥的业务要求。

基于互联网的标准化考点信息建设方案的可行性通

过了论证，方案的内容和设计符合国家教育部门有关标准

化考场建设的规范，目前该系统已经成功运用到江苏省标

准化考点建设中，根据这一设计完成的系统在江苏省近几

年的高考等多类考试中得到了实际使用和考验，结果证明

系统达到了设计要求。 截至目前，江苏省已完成近 100 个

指挥中心、500 多个考点学校、 超过 15 000 个标准化考点

的建设，各系统模块运行正常，在高考、成人自考及各类专

业化考试中发挥了重要作用，在确保各类考试公平、公正、

正常有序地进行方面发挥了一定的作用，受到社会各界的

一致好评。

现在该系统建设方案已在全国范围内推广 ， 按照

国家教育部要求 ，各省份均已开展标准化考点建设 ，为

我国国家级考试的公平 、 公正进行提供了严格的考场

环境 。

6 结束语

基于互联网的标准化考点信息系统建设，根据拟定的

标准化考场基本规范和设计原则，设计了业务功能模块和

技术方案以及符合技术规范要求的系统总体架构和应用

系统。本文给出了包括网上巡查系统、视频会议系统、作弊

防控系统、 身份认证系统和显示系统在内的关键技术实

现。 该系统建设很好地整合了社会资源，有利于各地区教

育信息化发展， 是我国教育考试技术领域的重大突破，更

是促进了考试的公平、公正以及维护了考生利益和国家信

誉，改变了传统的考试管理方法、手段和理念，为我国建设

教育强国打下良好基础。
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